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" A
Plan du cours

m Introduction générale
m Cryptographie
Cryptographie a clé secrete ou symeétrique
m Description + Premier exemples d’applications
Cryptographie a clé publique
m Principaux cryptosystemes + protocoles
= Signature + protocoles

m Principes de certification : X.509
m  Applications pratiques
OpenSSL, SSH et ses dérives
PGP
https
IP-Sec et VPN
Cartes a puce
Les PKI, Bluetooth,...

m Conclusion
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" A
Introduction

m Tout d’'abord
Menace génerale
Cryptographie symétrique
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" S
Menaces : utilité de la cryptographie

m Attaques passives

@ message N
——————
Alice ﬁ , Bob

Charlie

m Menace contre la confidentialité de I'information : une
iInformation sensible parvient a une personne autre que
son destinataire legitime.
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" S
Menaces : utilité de la cryptographie

m Attaques actives : interventions sur la ligne

IS

Alice

Bob

Charlie

m Menace contre I'intégrité et 'authenticité de I'information
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" S
Attaques actives : plusieurs attagues

possibles

m Impersonification : modification de l'identité de I'émetteur ou du
récepteur

m Altération des données (modification du contenu)

m Destruction du message

m Retardement de la transmission

m Répudiation du message = I'émetteur nie avoir envoye le

message

m Cryptographie : permet de lutter contre toutes ces attaques

Garantie la confidentialité, I'intégrité, I'authenticité (authentification
et identification) et la signature
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" A
Assurer la confidentialité :

m Chiffrement du message

Utilisation d’algorithmes de chiffrement
paramétrés par des clés

m Deux méthodes :

Cryptographie symétrigue ou a clé secrete
Cryptographie asymetrique ou a clé publigue
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" J
Deux méthodes pour chiffrer

I'information (1/2)
m Cryptographie a clé secrete :

Canal non sar
m — E P —— (C — ) P m
i

f
K K
Alllce Charlie Bl ob
Echange de K sur un canal sir
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" J
Deux méthodes pour chiffrer
'iInformation (2/2)

m Cryptographie a clé publique :

Annuaire clé
f publique

Kop
1 Canal non sir
M—Eep  C=————————————> C—Dgg " m
A | x
Alice Kos Charlie K
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" J
Historigue rapide (1/2)

m Algorithme a clé secrete plus rapide que clé
publique (facteur 1000 entre les deux)

m Auparavant : la sécurité reposait sur le fait
gue l'algorithme utilisé était secret

Exemple : Alphabet de César : décalage de
trois positions des lettres de I'alphabet

=> CESAR -> FHVDU
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" J
Historigue rapide (2/2)

m Aujourd’hui : les algorithmes sont connus de tous : la
Sécurité repose uniguement sur le secret d’une clé
(principe de Kerckhoffs).

Premier Exemple : Derniere guerre : Machine Enigma

Années 70 : developpement des ordinateurs et des télécoms
75-77 : Premier standard de chiffrement ameéricain, le DES
1976 : nouvelle forme de cryptographie : la cryptographie a clé

publique , introduite par Diffie et Hellman (Exemple : RSA)
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=
A guol doit résister un bon
algorithme de chiffrement ?

m Attaques de Charlie

but : retrouver un message m ou mieux la clé K.
Attagque a texte chiffre seul
Attague a texte clair connu
Attague a texte clair choisi

m => Complexité de ces attaques > a la recherche
exhaustive (essayer toutes les cles)
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Cryptographie symetrique
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" A
Cryptographie symetrigque
m La clé K doit étre partagée par Alice et Bob

m Algorithmes étudiés
Algorithme de chiffrement par blocs

Algorithme de chiffrement a flot
Fonction de Hashage

m Quelques protocoles + attaques sur le WEP et
attagues sur Bluetooth
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=
Algorithmes symeétrigues de
chiffrement par blocs

m Alice et Bob partagent la méme clé K

m On chiffre par blocs :

Le texte clair m est divisé en blocs de taille
fixe

On chiffre un bloc a la fois
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Mode ECB :

Electronic Codebook mode (ECB)

clair = (my , my
Eﬁ' Eﬁ'
chiffré =(c . Coy s
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Mode CBC :

Cipher-Block Chaining mode (CBC)

IV = Valeur mq
d’initialisation
ublique
Eﬁ'
r'l
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" J
Chiffrement par blocs itératifs

= Structure Générale d'un Algorithme de chiffrement par Blocs Itératif :

K
l X bloc clair (n bits)
N f A

D | K , .
Q v Xy = Laclé K est utilisée pour
g — f genérer r sous-clés, une
Z ? l X, | _ pour chaque étage.
2 - o
° @
S 3
© f = La fonction f est une
= X, permutation des blocs
O I de n bits

K, I

Y bloc chiffré (n bits)
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"
Premier exemple : le DES
m DES = Data Encryption Standard

m Elaboré par le NBS (National Bureau of
Standards, aujourd’hui NIST) a partir d’'un
algorithme d’'IBM Lucifer.

m Standardisé en 1977
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Le DES (1/3)

Permutation initiale |
.* I .*
| L) | RO
] ]‘ K1
. H:?EI-\-—(- ':.
all 3
| LI | i1
] ]‘ K2
@—(—=>
' !
L2 | R2
Y. b ¥
‘B Pk B
_______ j_'______[______j-_______
""""""" 1 K16
'ﬁ]}c (—
| L16 | 116
[ |
I:_I"-:rmul I itiale inverse

| Texte chiffré

m Description : algorithme de

chiffrement par blocs
Entrée : bloc de 64 bits
Sortie : bloc de 64 bits

Clé : 64 bits dont 56 sont
utilisés (le dernier bit de
chague octet = bit de parité)

Algorithme entierement
symetrique : chiffrement =
dechiffrement

Nombre de tours : 16 tours
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Le DES (2/3)

P

(N < <
\J‘ P* S~

m Fonction d’étage f :

Schéma de Feistel ><
f
m E : expansion de 32 vers 48 bits

= Xor avec une sous clé K;de 48 bits

m S : boites S (permutations non linéaires) de 48
bits vers 32 bits (8.6 vers 8.4 bits)

= P : permutation de 32 bits vers 32 bits
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" J
Le DES (3/3)

m Le schéma de Feistel est une permutation :

I‘O Ll
: Ro =L, etR, =L, @ f(L,)
nverse : L, = RpetlLy=
R, R, R, @ f(Ly)
, @ Entrée sur 6 bits : colonne : 4 bits du milieu
Exemple d’'une S [5]0 1 234567 8 0101112131415
. S(0(144131 215118 3106125 9 0 7
des boites S +1[0157 414213110612119 5 3 8
_ Sl2(4 1148136 21115129 7 31035 0
(Ily en a 8) = |3[15128 2 49 17 511314100 613
B
AN
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Le DES attaqué ! (1/2)

m Lol de Moore : « le nombre de transistors des

microprocesseurs sur une puce de silicium double tous les

dix it mois. »

1983

1985

1987

1990

1993

1996

1999

2005

256
Kb/s

1
Mb/s

4
Mb/s

16
Mb/s

64
Mb/s

256
Mb/s

1
Gb/s

2
Gb/s

m Taille de la clé du DES : 56 bits soit 2°° essais !
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" J
Le DES attaqué ! (2/2)

m 99 : Attaque des laboratoires RSA contre le DES (clé
retrouvée en 22 heures)
A I'aide d’'une machine dédiée : Deep Crack (250 000 dollars)
De 100 000 PCs par calul distribué

m Changement de taille de clé : 128 bits minimum

m 97 : Appel d'offre du NIST pour choisir un nouvel
algorithme de chiffrement par blocs pour le 21eme siecle

Nom : AES
15 propositions, 5 finalistes
choix de Rijndael en octobre 00 .
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"
Mots de passe Unix (1/2)

m Utilisation d'un DES a 25 tours

m Mot de Passe (MP) = clé du DES pour chiffrer une valeur
d’initialisation constante 1V

H = DES,,s(IV)
m On enregistre H dans /etc/passwd
m Pour verifier le mot de passe MP’ donné au login, on

verifie :
DES, (V) ?=H
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" J
Mot de passe Unix (2/2)

m Reéalité : on tire en plus a la premiere connexion
une valeur de 12 bits (sel) pour parametrer le DES

=> (ajout d'une permutation)
=> en fait 212 = 4096 DES possibles
m Augmente de 12 bits la recherche exhaustive

m On enregistre le sel en plus dans /etc/passwd :
account:coded password data:uid:gid:GCOS-field:homedir:shell

gigawalt@f@{fuuél.é}hYOU: 129:129:Walters: /home/gigawalt: /bin/csh

sel
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" JdE
L'AES (1/3)

Texte clair (128, 192, 256 bits)
Matrice d’octets 4x4, 4x6, 4x8

B Rijndael, créé par V. RijmenetJ. K;7 initial Key addition
Daemen, choisi comme AES en 5 tle Sh \
octobre 2000. 4
_ _ Shift Row tour 1
Algorithme de chiffrement par Mix Column ou
blocs utilisant une structure R =
i A
Taille des blocs Byte Sub
128, 192 ou 256 bits. Shift Row tour 9,
Mix Column 11 ou
—> Key Addition !
Longueurs des clés K9 Y |
128, 192, ou 256 bits. Bvte Sub t ernier
Shift Row our
Le nombre de tours varie entre 1—0' Key Addition

10 et 14 selon la taille des blocs et Texte chiffré (128, 192, 256 bits)

la lonqueur des clés. .
9 Matrice d’'octets 4x4, 4x6, 4x8
Novembre 2005 Séminaire 5IF 28



L’AES (2/3) : : La Fonction Etage 1/2

*

Byte Substitution

(8x8 S-box S) l

S(ay)

S(ap;)

S(ag;)

S(ay)

S(a,3)

S(a,,)

S(a,)

S(ay)

S(a,5)

S(ay,)

S(ay;)

S(ay)

S(ass)

S(as,)

S(as)

S(as)

Novembre 2005

#¥* Shift Row
Qoo | Fo1 | Gpp | Gps
Ao | A9 | Ao | Q4g
Aog | Aoq | Qoo | dpg
Azg | dgq | dgp | dag
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" S ]
L’AES (3/3) : : La Fonction Etage 2/2

# Mix Column ¥ Key Addition
(02 03 01 Of] 21 3 13 |

Y 01 02 03 01 ,
ol 0 02 03 " L K, (128 bits)
03 01 01 02
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Quel chiffrement utilisé aujourd’hui ?

m SOit FAES

m Soit le triple DES
composition de deux DES
avec deux clés (112 bits de clé) :

C = DESy;(DES,,(DES,(M)))

=>Pour se prémunir contre la recherche
exhaustive
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" S
Autre algorithme de cryptographie
symetrigue : le chiffrement a flot

m Ultilisation du « one time pad » :

aléa s o m=mym; m, Mms; ...
AR » chiffré c. _
\T/ i @ s=5sy5; S, S5

=C=2¢CC, C,Cy...

message m;

m [ ’aléa est remplaceé par un générateur pseude aléatoire
(ou chiffrement a flot)

Initialisé par la clé commune K

Sécurité repose sur les qualités du générateur (grande période,
tres bon aléa,...)

Novembre 2005 Séminaire 5I1F 32



Chiffrement a flot :

m Pourquoi des chiffrements a flot ?

Utilisation pour le software : chiffrement tres
rapide

Utilisation en hardware avec des ressources
restreintes

Ne propage pas les erreurs (souvent utilisé en
teléphonie mobile) (a la difference du
chiffrement par blocs)
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" J
Conceptions classiques :

m En général, trois phases :
Un état initial de longueur L (L = 2k ou k est la longueur de clé)
Une fonction de remise a jour de |'état

Une fonction de filtrage pouvant dissimuler les propriétes de la
fonction precedente

m Constructions les plus usitees :
Etat initial = clé ( et/ou vecteur d'initialisation)
Utilisation d'un LFSR pour remettre I'état a jour
Fonction de filtrage :

m Fonction booléenne qui filtre les sorties d’'un seul LFSR
m Fonction booléenne qui combine les sorties de plusieurs LFSRs
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S
Le LFSR : Registre a rétroaction
linéaire

St+L P>SteL-1StrL-2 |SteL3 St+1 Ss sortie
% D
Pourtoutt=L,s,=2_,  C S

m  Polyndme de rétroaction :
P(X) =1+ c,X+c,X2+ ... +c Xt Choisi pour étre primitif

P*(X)= Xt + ¢, XFL + X2+ ...+ ¢
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Utilisation de LFSRs :

m Le registre filtré : séquence pseudo-
aléatoire s = (s))

A

) 1 1 1

o

m La combinaison de registres :

L LFSR 1 bit X,

o

T ‘% LFSR 2 —2 ] fonctlpn f de sequence pseudo-
L © . combinaison aleatoire s = (s;)
T Q : /

= ©

= LFSR n X
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" J
Un exemple particulier RC4

m Principe général :
Génération de I'aléa a partir d'un tableau d’état S; de 256 octets

m Initialisation du tableau a partir de la clé K
Pouride 0a 255, S, =i
Pouride 0 a 255, K =clé K
j=0, pouride0a 255
= | =(+ S+ K;j) mod 256
= Echanger S; et S

m Geénération de l'aléa :
i,: (i+1) mod 256, | = (j + S;) mod 256
Echanger S, et S =
t=(S; +S) mod 256 => sortir S, TN

slogstu fsied j [sti) st I
0 1 A ’ i 255

j

du?pu t
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"
Comparaison de performances :

m En hardware (2003)
DES : 1,1 Gbits/ seconde
AES : 1,95 Gbits/s.
RC4 : 0,685 Gbits/s. (viell algorithme)
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" J
Fonctions de hachage

m Calcul d’'un condensé h d’'un message M :
h = H(M)

m Propriété : résistance aux collisions

Il doit étre tres difficile de trouver un couple de messages (M,
M’) qui ont le méme condensé. (« one way hash function »).

m On part dun message de taille quelconque et on construit un
condensé de taille N bits

N > 160 bits pour éviter la recherche exhaustive et les attaques
par collisions

Novembre 2005 Séminaire 5I1F

39



" A
Paradoxe des anniversaires

m Probleme : Combien faut i de personnes dans une salle
pour avoir plus d’'une chance sur deux pour que 2
personnes soient nees le méme jour ?

m Reéponse : 23!
Nombre de personnes : 1,18.n1/2
Avec n = nb d’événements (ici 365)

m Cas du hachage : si le hache fait 128 bits, alors il faut
essayer environ 2% messages pour obtenir une collision

m => N > 160 bits
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" A
Méthode de constructions :

m Construites a partir d’'une fonction de
compression f :

M= II/I1 I\I2 I\f3 I\ft (t blocs de taille n)
Ho H f H, fl s o Ll f
=1V
L Sortie
H. =f(M, H.,) h=H =1M, H)

m Exemple : f=AES etH, = AES ,(H_;) ® H
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"
Exemples :

m VD4 - MD5
MD5 : entrée de 512 bhits -> hash de 128 bits

m SHA-0, SHA-1, SHA-256 ou 384 ou 512
proposeé par la NSA (National Security
Agency)

SHA-1 : entrée de 512 bits -> hash de 160 bits
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MD?5 :

m Composé de la
repétition de 64
opérations

regroupees en 4 fois

16 operations

BEX,)Y,Z)=(XAY)V (=X AZ)

Novembre 2005
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4 mots de 32 bits

B

N

v

\ 4

Mt
(

Une opération
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" S
SHA-1 :

m Compose de la répétition
de 80 opérations
regroupeées en 4 fois 20
operations

K; = constante

W, = valeur dependant des
blocs M, du message

Chir,y,z)=(zAy) B[~z Az) si0<t<19

Parity(z,y,z) =1 PyPz, si20 <t <39

fizy,2) =S Maj(z,y,z)=(x Ay)B(xAz)B(yAz), 40<t <5
Parity(z,y,z) =1 PyPz, st 60 <t <79

Novembre 2005 Séminaire 5I1F
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Utilité des fonctions de hachage

m Informatique : construction de table de hachage, liste
chainée utilisant ces fonctions.

m Permet de garantir I'intégrite
Teéléchargement de packages (Openoffice,...)
Vérification de I'intégrité des paquets par calcul de sommes MD5

Utilisation avec une signature numeérique (voir plus loin)

Calcul de mot de passe
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" S
Les fonctions de hachage
attaguees !

m Résultats de 2004 et 2005

m temps necessaires pour trouver deux messages
M et M’ fournissant le méme haché h:

MD4 : 15 minutes
MD5 : 8 heures sur un PC a 1,6 GHz
SHA 0 : 23° gpérations, SHA 1:2%3 opérations

m Seul SHA-1 peut encore étre utilisée
m On parle d’'un eventuel appel d’offre du NIST...
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Exemples de collision pour MD5

Example: MD5 collision with the standard IV
IV according to [2]:

context->gtate[0] = 0x67452301;

context-sgstate[1l] = 0xefcdabss;

context->state[2] = 0x98badcfe;

context-s>state [3] = 0x10325476;
First message: Second message:
0xA6, 0xX64, 0XEL, 0XBE, 0x89, 0x04, 0XC2, 0XAC, 0OXA6,0x64, 0XEA, OXB8, 0X89, 0x04, 0xXC2, 0XAC,
0x48,0x43,0x41,0x0E, OX0A,0x63,0x42,0x54, 0x48,0x43,0x41,0x0E, 0X0A, 0x63,0x42, 0x54,
0x16,0x60,0X6C,0x81,0x44, 0x2D, 0XD&, 0X8D, 0x16,0x60,0X6C,0x01,0x44, 0x2D, 0XD6, 0X&8D,
0x40,0x04,0x58,0x3E, 0XB8, 0OXFB, 0X7F, 0xX89, 0x40,0x04,0x58,0X3E,0XB8, 0XFB, 0X7F, 0X89,
0X55, 0XAD, 0X34,0x06,0x09, 0XF4, 0XB2, 0x02, 0X55, 0XAD, 0x34,0x06,0X09, 0xF4, 0XB3, 0xX02,
0x83,0xE4,0x88,0x83, 0x25, 0x71, 0x41, 0X54, 0x83,0xE4, 0x88,0x83, 0x25, 0xF1, 0x41, 0X5A,
0x08,0x51, 0x25,0xXE8, 0XF7, 0xXxCD, 0xXC9, 0X9F, 0x08,0x51,0x25, 0xE8, 0XF7, 0xCD, 0XC9, 0X9F,
0xD9,0x1D, 0XBD, 0xXF2, 0x80,0x37,0X3C, 0X5B, 0xD9, 0x1D, 0XBD, 0x72,0X80, 0x37, 0X3C, 0X5B,
0x97, 0XSE, 0XBD, 0xB4, 0x0E, 0xX2A, 0X6E, 0x17, 0x97, 0X9E, 0XBD, 0XB4, 0X0E, 0x24, 0X6E, 0xX17,
0OxXA6,0x23,0x57,0x24,0xD1, 0XDF, 0x41, 0XB4, 0XA6,0xX23,0x57,0x24,0xD1, 0XxDF, 0x41, 0XB4,
0x46,0x73, 0XF9,0x96, 0xF1, 0x62, 0x4A, 0xDD, 0x46,0x73,0xF9, 0x16, 0XF1, 0x62, 0x4A, 0XDD,
0x10,0x29,0x31,0xs67,0xD0, 0X09, 0XB1, 0X&8F, 0x10,0x29,0x31,0x67,0XD0, 0X09, 0XB1, 0X&F,
0x75, 0XA7, 0X7F,0x79,0x30, 0XxD9, 0X5C, 0XEB, 0xX75, 0xA7,0x7F, 0x79,0X30, 0xD9, 0X5C, 0OXEE,
0x02,0xE8, 0xAD, OXBA, OX7A, 0XC8, 0X55, 0X5C, 0xX02,0XE8, 0XAD, OXBA, 0X7A, 0xX48, 0X55, 0X5C,
0OXED, 0X74, 0XCA, 0XDD, 0X5F, 0XC9, 0x93, 0X6D, 0XED, 0x74, 0xCA, 0xDD, 0X5F, 0xC9, 0X83, 0x6D,
0xB1l, 0xX9B, 0x4A, 0xD&, 0x35, 0XCC, 0x67, 0XE3 . 0XB1l, 0xSE, 0X4A, 0X58, 0X35, 0XCC, 0X67, 0XE3 .

N\

Common MDS hash:
0X2B, 0XA3, OXBE, 0X5A, 0XA5, 0x41, 0xX00, 0X6R,
0xX62,0x37,0x01,0x11,0x28, 0x2D, 0x19, 0XF5.
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" I
MACS :

m Message authentication Algorithms
m = Fonction de hachage avec clé

m Exemple :

H(k,p,m,k) : application de deux fonctions de
nachage avec une clé k

0 = padding = on complete le message m
avec des 0O, des 1 ou une valeur aléatoire
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Protocoles dédiés :

m Cryptographie = algorithmes + protocoles

m La solidité d’'une communication depend a
la fois de :
La solidité des algorithmes cryptographiques
Des protocoles utilisées
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" S
Exemple de protocoles :
identification par mot de passe

m Premiére connexion :

@ Mot de passe P,

Alice

m Connexions suivantes :

@ Mot de passe P

Alice Vérifie si P= P,
m Probleme? P, passe en clair sur la ligne

v

terminal

v

et est stocké en clair
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" S
Protocole 1 : mot de passe stockée
sous forme chiffree (UNIX)

m Premiére connexion ;

@ Mot de passe P,

Alice
m Connexions suivantes :

@ Mot de passe P

Alice Calcul hash(P)

v

m Probleme ? P, passe toujours en clair sur Verifie si c,=hash(P)
la ligne
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Protocole 2bis :

m Premiere connexion :

@ envoie PA

Alice
m Connexions suilvantes :

@ Envoie h(P)

Alice Vérifie si c,=h(P)
Calcule h(P)
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Protocole alea/retour :

m Premiere connexion : comme préecedemment
m Puis

@ ‘ Aléa (ou défi) r

Alice A stocké P,

|

Calcule : ¢ = EpA(r) C

terminal

Verifie si c = Ep,(r)
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SKEY : RFC 2289

@ (1000’ CA — thOO(PA))

terminal

Alice
Alice
Calcule ¢ = h9%? (P) C Verifie si h(c) = c,

v

Stocke (999, c)
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Premiere etude de cas : le WEP

m Sécurité dans les réseaux

sans fil

m WEP : Wired Equivalent

Protocol

m Ce protocole sécurise les
données de la couche

liaison pour les

transmissions sans fil de

la norme 802.11

Novembre 2005
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" JA
WEP (1/3)

m || presuppose I'existence d’'une clé secrete entre
es parties communicantes (la cle WEP) pour
oroteger le corps des frames transmises

m L'utilisation du WEP est optionnel

m |l n'y a pas de protocoles de gestion de clé

=> Une seule clé partagee par plusieurs
utilisateurs
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" J
WEP (2/3)

m Pour chiffrer un message M |, ausion N asom
Vector (IV) B Seed Key Sequenc
Checksum : calcule de c(M), | secretkey o] | e M
P=(M, c(M)) Message (M) —, EJ_' )
code linéaire CRC-32 (integrite) Lﬁ CRC-32 e
Transmitted (T)

Chiffrement : P est chiffré avec
RC4 (confidentialité)

80211
Header

Un vecteur d’'initialisation (1V) v Emapsuatel
est choisi et est concaténé a k ;

C =P+RC4(v,k) e | ™ —E
Transmission de v et C
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" J
WEP : authentification (3/3)

m Pour s’authentifier : protocole aléa-retour
Aléa r de 128 bits
L'aléa est chiffré avec la méthode précédente avant
verification :
x C' = r+RC4(v,K)

m Le serveur vérifie si C' = C (la valeur calculée par le
serveur)

P Défl (en clair)
— Defi (chiffré en WEP) — ||
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WEP : pourquoi un IV ?

m Pourquoi un [V ?
Sipas d'lV : C,=P,+RCA4(k) et C,=P,+RC4(k)
=>C,;+C, =P, +P,
Si on connait P, => deduit P,

En chiffrant avec un IV, on change d'lV a
chaque message

=> cette attague est evitée
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WEP : quelques problemes...

m Une clé statique : aucun chiffrement n’est sdr si on réutilise toujours la méme clé

m Taille de I'lV : 24 bits => seulement 16,777,216 d'lV possibles
m 802.11 ne rend pas obligatoire I'incrémentation de I'iV !

m Longueur de clé
40 bits (5 caractéres ASCII)
ou 104 bits (13 caracteres ASCII)
=> attaque par recherche exhaustive possible !

=> Taille totale : entre 64 et 128 hits

m  CRC 32: le code est linéaire: c(x+y) = c(x) +c(y) !
Pas de protection de I'intégrité des données
Attague par changement de seulement 1 bit du message

m Pas de spécification sur la distribution des clés
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" A
Quelques problemes (suite)...

m Attaque sur la confidentialité

m Deux attaques statistiques contre RC4 avec des IVs

FSM 2001 : des IV sont faibles et révelent de I'information sur la
clé a I'aide du premier octet de sortie

Amélioration de cette attaque par Hulton => utilisation des
premiers octets de sortie => permet de réduire la quantité de
données a capturer

Attaque de KoreK (2004) : genéralisation des deux attaques
précédentes + injection de pagquets.

On détermine le reste de la clé par recherche exhaustive
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" J
Implémentation des attaques

m Attaque de KoreK

Clé de 40 bits : nécessite la capture de 150.000 paquets avec des Vs différents
Clé de 104 bits : capture de 500.000 de paquets avec IV diff.

m  Ameélioration par injection de trafic (ARP)

Recupérer un paquet WEP, enlever le dernier octet. => le CRC/ICV est
casseée.

Test sur la valeur de I octet d’avant :

m Siil valait 0 => XOR des 4 derniers octets et d’'une autre valeur => CRC

encore valide ? Retransmission du paquet, passe-t’il ? Oui, bonne valeur,
non

m => essayer lavaleur 1 =>,...
m Recherche exhaustive sur la valeur de un octet et on remonte,...
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Exemple d'attaque sur le WEP

m Exemple :

Aircrack de C.
Devine

Tres rapide B (e

m Avec injection de
paquets,

m => qgues min.
pour trouver la
clé

1
1
1
1
1
1
1
1
.
1
1
1
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" A
Le WEP est mort : résumeé

m Les principales faiblesses :
Faiblesse de RC4 < construction cle (K, IV)
Tallle trop faible des IV + réutilisation des IV autoriséee
Pas de contrble d’intégrité avec CRC32
Pas de mécanisme de mise a jour des clés

m 3 outils necessaires a l'attaque
Aerodump : decouverte des réseaux autour
Aireplay : injection artificielle de trafic

Aircrack : casseur de clée WEP utilisant les Ivs unigues collectés
auparavant
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_ Authenticator
(Wireless Access Paint)

Changements

Authentication server

g

m Utiliser 802.1x pour I'authentification EAP (Extensive Authentication
Protocol RFC 2284) centralisée

m Utiliser WPA pour la confidentialité
Changement de clé de chiffrement de fagon périodique
Cle de 128 bits
IV de 48 bits
Impossibilité de réutiliser un méme IV avec la méme clé
Utilisation d’un contrdle d’intégrité du message (MIC) avec SHA-1
Malheureusement : pas encore 'AES => WPA 2!

WPA 2 integre des protocoles standards dans toutes les couches
= Intégration de IP-Sec, https, TCP protégé par TLS,...
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Nouvelle norme : 802.111 (2004)

m Nom commercial : WPA2
Séparation authentification util. et chiffrement

Architecture de sécurité appelé RSN (robust
security network) en 4 phases :

= Mise en accord d’'une politique de seécurité

= Authentification 802.1X (EAP)

m Dérivation et distribution des clés

m Chiffrement et intéegrité (AES, SHA )

Novembre 2005 Séminaire 5I1F 66



" J
Conclusion partielle

m Les algorithmes de chiffrement a clé secrete ne
permettent pas de garantir la non repudiation

m Probleme de transmission de la clé partagée
m Quand bcp d'utilisateurs => probleme de gestion de clé
m Probleme de renouvellement des clés

=> Solution : cryptographie a clé publique !
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Cryptographie a clée publique

Novembre 2005 Séminaire 5I1F
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Cryptographie a clée publique

m Pour chiffrer un message, Alice utilise la
clé publique de Bob et seul lui peut
déchiffrer le message a 'aide de sa clé
secrete

m Je ne donneral pas icl les preuves
permettant de garantir ces algorithmes
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" A
Plan

m Principaux systemes de chiffrement

RSA
m Les pieges a eviter
m Records de factorisation de nombre RSA

ElGamal

m Shemas de signhature

RSA, RSA-PSS, ElGamal, DSS, DSA, EC-
DSA
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Systemes de chiffrement
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" A
Problemes mathématiques

m Vue en 3IF

m Deux grands problemes
La factorisation de grands nombres
Le probleme du logarithme discret

Novembre 2005 Séminaire 5I1F
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Rappel

m Le modulo:
a=bmodn <& atk.n = b+k’.n

L’ensemble des éléments 0,...n-1 défini par la relation modulo se
note Z/nZ

Z/nZ est un anneau et un corps si n premier.

m  @(n) : Fonction indicatrice d’Euler = nombre de nombre
premier avec n.

Si n premier : ¢n) = n-1
@(pq) = @(p)®(q) si p et q premier

m Le probleme difficile sur lequel repose RSA : la factorisation
Il est trés difficile de trouver p et q / n=p.g en ne connaissant que n
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" JA
RSA naif (RFC 2437)

m Alice fabrique sa clé
Nn=pg avec p et q deux grands nombres premiers
e premier avec @(n) = (p-1)(g-1) et d tel que ed = 1 mod (p-1)(g-1)
Rend publique (n,e)

m Bob veut envoyer un message m a Alice :

Bob calcule ¢ = m¢ mod n
Bob transmet ¢ a Alice

m Alice déchiffre ¢ en calculant :
cd=med =m!modn
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" S
Principes de construction du RSA

m Connaissant n retrouver p et g => probleme difficile
(pas d’algorithme en temps polynomiale)

m Factoriser n <retrouver d < Inverser x€ mod n

m |l existe une infinité de nombres premiers
On sait en construire (Fermat, Carmichael)
On sait tester si ils sont premiers (Miller Rbin)
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" A
Tallle des cles RSA ;

m Aujourd’hul, factorisation de clés RSA (=n)
de plus de 512 bits (154 chiffres décimaux)

m Taille minimum préconise :
AU moins 768 bits
1024 bits conselllé
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Principes de precaution pour RSA

m p et g doivent étre grand (=~ 100 chiffres

décimaux)

m p-g doit étre grand (méthode de
factorisation de Fermat)

mp+1etqg+1 doivent avoir un grand
facteur premier chacun (~ 100 bits)

m D’autres conditions,...
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Car

m On a des algorithmes pour faciliter la
factorisation des grands nombres

Methode de Fermat
Crible quadratique, sur corps premiers,...
Méthode « rho » de Pollard, ...
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Factorisation des nombres RSA

Record de Factorisation depuis 1970

années | /0 |83 |86 (89 |90 |93 |96 |99 | O3

Nombrede |39 |50 |80 [100(116(120|130|155|160

décimaux

m Nouveau record en 2005 : RSA-200 digits (663 bits)

RSA-200 =
2799783391122132787082946763872260162107044678695542853756000992932612
8400107609345671052955360856061822351910951365788637105954482006576775
0985805576135790987349501441788631/7/8946295187237869221823983

3532461934402770121272604978198464368671197400197625023649303468776121253
67942320005854 7956528088349

X

79258699544783330333470858414800596877379758573642199607343303414557/67872
818152135381409304/740185467
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" J
Chausse-trappe

m Méme message avec I'exposant public 3
vers trois destinataires :

c,=m3mod n,
c,=m3mod n,
C;=m3mod n,

=>Calcul de m3 par calcul de la racine
cubique modulo n;n,n,
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Principe de El Gamal

m Repose sur le probleme du log discret :

Soit p un grand nombre premier et g une racine
primitive modulo p, Il s'agit de retrouver a
connaissant Aetg/

g2=Amod p avec 0 <a<p-2

m Aussi difficile que la factorisation
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" A
Le cryptosysteme El Gamal

m On choisit p premier (public) et g (public)
m La clé publique d’Alice est y=g*/ clé secrete X

m Bob veut envoyer un message m a Alice :
Il tire un aléa r
Calcule y"
Transmet (A=my'", B=Q")

m Alice déechiffre

Bx = ng — (gX)I’ — yl’
Calcule A(y)t=m
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Recommandations

m Ne pas utiliser deux fois le méme nombre
aléatoire r

m p-1 doit avoir un grand facteur premier

m D doit étre grand (pareill que pour RSA)
> 512 bits
On recommande 768 ou 1024 bits
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Record de calcul de log discret

Thursday, September 22nd, 2005.

We are pleased to announce a new record for the discrete logarithm
problem over GF(2”n). Using the function field sieve of Adleman [Ad94],
we were able to compute discrete logarithms for 607 bits and 613 bits
prime. The first computation gives an interesting comparison between
the function field sieve and Coppersmith's algorithm since the same field
finite was already addressed by Thome using the later algorithm.

The two computations were done using different computers. For the first
one, we used a single 1.15GHz 16-processors HP AlphaServer
GS1280 computer during one month . For the second one, we used
four 16-processors nodes of the itanium 2 based Bull com puter
Teranova during 17 days (1.3GHz CPUs).
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=
Autres cryptosystemes a clé
publique

m Cryptosystemes basés sur les codes
correcteurs (Mac Eliece)

m Cryptosystemes utilisant les courbes
elliptiques
Courbes définies par : e

P=(x,y) / y?=x3- 27 c,x g /
(courbe de Welerstrass) Poey \

¥

0
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"
Protocoles hybrides

m Cryptographie asymetrique pour transmettre des
cles symetriques K,
m Cryptographie symétrique pour chiffrer

IS

Alice
Choisit K

RSAKPB(Ksym) ;

sym

Tunnel chiffré
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Se genéralise a plusieurs

destinataires
A .
Alice

Choisit K ___, | Transmet

sym AV

Ky [1Kz 11Ks

Calcule : B
Kl:EKpB(KSym) \ Charlie
K2=Ey,c(Ksym) A
K3=Ey,p(Ksym)

Daphné
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Ce gu’ll reste a voir !

m Signature / authentification
m |[dentification
m Quelques protocoles

m La certification : comment garantir
'authentification
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Signatures

m Sur chacun des cryptosystemes
précédents, on peut construire des
schémas de signhatures

m En faisant évidemment attention !
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Signatures : principe genéral

Annuaire clé
@ m publique
Alice %

Bob

Signature : (m, Signg.,(m))
Bob vérifie si

S1g1 5 i =S18Ng o5 (M) M?=SIgN~kpa(SIgn))

m A cause de Charlie 5 gui pourrait changer m en m’,
on signe HASH(m) pour garantir I'integrité du message
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"
Propriétés d’'une signature S

m S ne peut étre contrefait

m S n’al pas reutilisable

m Un message signé est inaltéerable
m La sighature S ne peut étre renié

= Sur support electronique, S doit dépendre du
message M sinon copie et réeemplol

m Signer n'est pas chiffrer !
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" J
Signature RSA

m Publique : n et e, Secret : exposant Alice d

m Alice signe le message m en calculant :
S=mY mod n

m Bob vérifie en calculant : m=S® mod n

m Performance : quelques centaines de
signature par seconde
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" A
Probleme ?

m Fraude existentielle : s aléatoire alors m=s® mod
n => (m,s) couple (message,signature) valide !

m D’autres fraudes...

m Solution ajouter de la redondance (un condensé
de m a la fin)

=> norme 1S0O-9796
m Mais pas encore sir de sa solidité...

Novembre 2005 Séminaire 5I1F 93



" J
Sigher M avec El Gamal

Publique : p premier et g générateur
Secret de Alice x et publie : y=g* mod p
Alice tire au hasard r

Calcul de a=g" mod p

Calcul b / M=ax+rb mod p

Transmission de (M,a,b)
Bob vérifie que y2ab=gM mod p

m S{r mais Probleme : tres lent !
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" S
Signature sure Digital Signature
Scheme (anciennement DSA) (1/2)

m Public :

g premier (160 bits)
p=1 mod g (premier de 512 +64.t bits)
g/g9g%=1modp

m Alice:
secret: a

public : A=g2 mod p
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"
Digital Signature Scheme (2/2)

Alice choisit au hasard k

Calcule K=(gk mod p) mod ¢
Calcule s=(HASH(m)+aK)k1 mod q
Transmet (m, K, s)

m Bob vérifie :
1<K,s=<qg?
(AK.S-lgHASH(m).S-l mod p) mod q 7: K

m HASH = SHA1
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" A
Probleme encore !

m Ce processus reste tres lent pour un message long.

m C’est pour cela que dans la version présentee, on signe
un haché du message m et pas le message dans son
entier ! C’est ce qui se passe dans la vraie vie

m |l existe une version plus rapide de cette signature
appelée EC DSA qui utilise les courbes elliptiques.
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|dentification

m Vue dans le cas de la clé symetrigue
appelé protocole a une passe

m En cryptographie asymeétrique, protocoles
a deux passes ou plus
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"
Protocoles par challenge (1/2)

m Par signature

X

Alice Bob

r
< Choisit une aléar

Alice Calculle S S signature valide de r ?

avec sa clé >

secrete Vérification avec clé

S=Sign,ga(r) publique d’Alice
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Protocoles par challenge (2/2)

m Par déchiffrement :

X

Alice Bob
) C=Encyp(r)

Choisitun aléa r

Le chiffre avec la clé
publique d’Alice

Alice
déchiffre r

' = Dec(C)

r?=r
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" S
Protocoles sans divulgation de
connaissances

m Un exemple : protocole de Shnorr (ElIGamal)
Publiqgue : p et q premiers/ g | p-1, et g
Alice : secret a/ Publique : A=g?@mod p

@ Alice

Choisit k et calcule Bob

K=gkmod p

Choisitun aléar

r
Alice calcule y

» | gYA" ?= K (mod p)

y=k+ar mod g
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" A
D’autres protocoles de ce type

m Fondé sur RSA => Guillou-Quisquater
m Fiat-Shamir
m Okamoto

m => permet de créer des protocoles
d’identification
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Protocoles d’échange de cles

m Le plus connu : Diffie Hellman qui permet
de générer un secret commun (clé)

m Repose sur le probleme suivant :
Si p et g sont publiques

Etant donné A=g* mod p et B=g¥y mod p, x ety
Inconnus, calculer g mod p.
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Protocole Diffie Hellman

m Publique : p premier, g racine primitive mod p

&

Alice Bob

Choisit a au hasard A

»

Calcule A=ga2 mod p Choisit b au hasard

B Calcule B=g® mod p

&
<

Calcule C=B2mod p Calcule C=Ab mod p

Secret commun C
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" J
Protocole Diffie-Hellman (2/2)

m Se généralise a plusieurs utilisateurs : création de clé de
groupe

@ o

<g>

@

<g>

m Utilisation moderne : réseau ad hoc, peer to peer,...
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"
Applications de la cryptographie

m Vient de voir

Principaux algorithmes en clé symétrique
Principaux algorithmes en clé asymeétrique
Principaux protocoles

m S’Intéresser a leurs utilisations
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La certification(1/2)

m Pourquol a-t-on besoin d’'une certification ?

Charlie E
@ Kpa 3><; ﬁ / Kpc

Alice ; Bob

Charlie E
@ ) Encypa(m’) < ﬂ / Enc,pc(mM)

Alice Bob
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La certification (2/2)

m Garantir gue la clé publique d’Alice est
bien la clé publique d’Alice

=> Garantir I'authentification

m Annuaire de clés publiques garanti par
une autorité qui signe l'identité d’Alice et la
clé publique de Alice
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Certificats X.509 (1/2)

m Les certificats sont eémis par des autorités de certification

(CA)

m Le certificat d’Alice contient les champs suivants :

B CA<A> = (SN,ALIcp, a0 A taSca(SNLAL I, A,A 1

SN numero de série

. Identification de l'algorithme de signature
|CA1 : « distinguished names » de CA et de Alice

A, : cle publique de Alice

t, : période de validité du certificat

Novembre 2005
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" J
Certificats X.509 (2/2)

m La production du certificat d’Alice
necessite une communication sécurisée
entre Alice et le CA

m Alice peut se présenter physiguement au
CA
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Exemple : Certificat X.509 de la

Fnac (1/4)

m Présentation du
certificat

Construction d’'une
connexion chiffrée apres
vérification du certificat

=

GEMEral | Faormulaire | Liems | Média Securité | Confidentialité |

Identité du site Web vérifiée

Le site Web wina, Fniac, com supporte ['authentification pour la page que vous
allez woir, L'identité du site Web a &té verifie par YeriSign Trust Mekbwork, une
autorité de cerkificat que wous avez choisie pour cette tache,

Wair Woir le certificat de sécurité qui veérifie l'identité du site Web,

Co wion chiffrée : chiffrement de haut niveau (RC4 12
3 page que wous vovez a eké chiffrée avant sa transmission sur Internet,

Le chiffrement rend trés difficile aux personnes non autorisées la visualisation

) 4

Novembre 2005

Séminaire 5I1F

de la page durant son transit entre ordinateurs, Il est donc trés improbable
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"
Exemple : Certificat X.509 de la
Fnac (2/4) *

Ce certificat a été vérifié pour les utilisations suivantes :

|Certificat sErveLlr S50

m Certificat lul-

Mom commun (MC) sy, Fnac, com
A Organisation (1) FMAC Sh

m e m e IUnité d'organisation (LIC) FHAC Direct
Muméro de série 630560 EDELCT 7R 4705 8C: 06:DF:90:D0;91: 41
Emis pour
Mom commun (MC) <Me Fait pas partie du certificat =
Crganisakion (21 VeriSign Trust Mekwark,
IUnité d'organisation (LIC) Yerisign, Inc,
¥alidité
Emis Ig 26/09/2005
Expire le Z7i09fz007

Empreintes numériques
imte numerique SHAL 431561185000 20290 30 E0: 77 00: 4627 ES9 74 F2:
/ mpreinte numerique MDS FRED 7241600 40eET 75 7T 36: 30 FC: 92 62 A0 3F

Valeur des hachés du
certificat (vérification intégrite)

Aide Eermer
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Exemple : Certificat X.509 de la

Fnac (3/4)

m Information sur
I’émetteur :

Ici VeriSign

— Tous les détails sont
donneés ici :

Clé publique,valeur de
la sighature,...

Novembre 2005

Détails du certificat :"www.Fnac.com™

énéral  Details

Hiérarchie des certificats

[=I Builtin Dbject Token:verisign Class 3 Public Primary Certification Authority

e Frac, com

Champs du certificat
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" S
Exemple : Certificat X.509 de la

Gestionnaire de certificats

I I I aC (4/4) Yos certificatsl futres personnesl Sites web  Autorités |

Yous avez des certificats de fichiers qui identifient ces Autorités de Certificats :

Iam du certificat | Periphérigue de sécurité
BEAECOM, INC,

L . d [F ACL Time Warner Inc.
. ISte e S ¥ addTrust AB
Ametica Online Inc.

- z Baltimare

autorltes de [ Comodo Ca Limited
Digital Signature Trust Co,
Entrust.net

cerfications

Equifax Secure

|>|Hi

Equifax Secure Inc,

GTE Corporation b
GeaTrust Inc,

GlobalSign nv-sa

IPS Internet publishing Services s,

IPS Sequridad CA

CQuovadis Limited

RSA Daka Security, Inc,

RSA Security Inc

SECOM Trusk.net

Sonera

Staat der Mederlanden

TiC TrustCenter for Security in Data Metwaor,
s

TOC Internet

Thawke
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" J
Chemin de certification (1/2)

m Pour étre sOr de la clé publique d’Alice, Bob veut veérifier
le certificat d’Alice gu’il a obtenu depuis LDAP (par
exemple)

m On suppose que ce certificat a été produit par CA,
Inconnu de Bob

m Bob obtient pour CA, un certificat vérifié par CA,,...
m Jusqgu’a un CA reconnu par Bob

m Cecl = chemin de certification
m X509 v3 : autorise un chemin de certification de taille 10
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Chemin de certification (2/2)

USA = CA de I'Europe

Bob
reconnait la
certification

des USA
donc la clé
d’Alice est

INRIA CA de Alice garantie pour
/ ‘ Bob
\

CE = CA de l'INRIA

S clé publique d'Alice Bob
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" J
Conclusion partielle

m Clé publigue lent mais permet de garantir
Chiffrement sans échange de clé préalable
La Signhature
L’identification
L'authentification par certification
Permet d’échanger une clé symeétrique partagée

m Clé symétrique

Rapide pour le chiffrement
Garantit I'intégrité (fonction de hachage)
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En pratique

m La cryptographie est une « boite a outils »
m || suffit de l'utiliser correctement

m Quelques applications :
OpenSSL
SSH et ses derives
PGP et le « Web of Trust »
PKI et exemples d’utilisation
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Schéma habituel d'utilisation

Authentification par certification
@ Envoie de (Kp,, signca(hash(Kp,)) ]

Client — L Serveur
. e Authentification par certification . .
Alice verifie < Bob verifie aupres
aupres du CA Envoie de (Kpg, signc(hash(Kpg)) du CA l'ldentité
I'identité de Bob d’Alice
J Envoie le choix de |’a|gO et Choisit un a|go ﬁ
la clé K chiffree avec Kp,, symétrique et une clé K

et signé avec Kqg

(chiff s A(K), sign,sg(hash chiff;,(K)))

, ., Y,
Tunnel sécurisé

A
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OpenSSL : généralites

m SSL : Secure Socket Layer

Developpée par Netscape pour que les applications
client/serveur communiquent de fagon sécurise

TLS : évolution de SSL réalise par I'lETF
SSL v3 supporté par Netscape et IE

Protocole de sécurisation TCP/IP qui opere au niveau session
du modele OSI

Opere au dessus du protocole de transport (niveau 4) de
données fiable (TCP — RFC 793)
Deux temps :

m Une poignée de main (handshake) identification client/serveur (par
certificats X.509) avec définition du systeme de chiffrement et d’'une
clé pour la suite.

= Phase de communication : les données echangees sont
compresseées, chiffrées et signées.
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" A
OpenSSL : securité

m OpenSSL : date de 98, 60.000 lignes de C

Boite a outils cryptographiques implémentant SSLv2 et v3 et TLSv1 (RFC
2246)

Nombreuses applications : openssh, Apache, idx-pki, stunnel

m Garantit :
Authentification (peut étre mutuelle) certificat X.509
Authenticité et confidentialité des données (sans non-répudiation)
Standards cryptographiques supportés dans ssl et tls
m Algorithmes symétriques : DES, 3DES,... dans plusieurs modes
Asymeétriques : RSA, DSA,...
Echange de clés : Diffie Hellman
Certificats X.509

Standards PKCS (Public Key Cryptographic Standard) : PKCS#1,..., PKCS#12
Fonctions de Hachage : MD4, MD5, SHA-1,...
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"
OpenSSL : mise en oeuvre

m Permet aussi
Réalisation de tests clients/serveurs SSL/TLS
Signature et chiffrement de courrier (S/MIME)

m Deux bibliotheques
Bibliotheque SSL/TLS (libssl.a)
Bibliotheque cryptographique (libcrypto.a)

m Suite d’applications en ligne de commande

m Intégration a de multiples langages
PHP, Perl, Ruby,...
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OpenSSL en lignes de commande

% openss]l {commande’? <{options}

m Chiffrement symétrigue :

SYMOFPSIS
openss1l enc —ciphername [—in filenamel [—out filenamel [pass avrgl [—e]
[—d]1 [—al [A] [k password]l [-kfile Ffilenamel [-K keuyl [—div IU1 [p]
[—P1 [bufsize number]l [nopadl [—debugl

m Exemple de chiffrements possibles :

SUPPORTED CIPHERS
hazeb4 Basze 64

des—chc DES in CBC mode
des Alias for des—chc
des—cfh DES in CBC mode
des—ofh DEE in OFB mode
des—ech DES in ECB mode

EXANPLES
Just haseb4 encode a hinary file:

openss]l hasebd -in file.hin -out file.hbd

dez—ede—chc Two key triple DES EDE in CBC mode DBCDdE the fame flle
des—ede Alias for des—ede
des—ede—cfh Two key triple DES EDE in CFB mode

des—ede—ofh Two key triple DES EDE in OFB mode

des—eded—chc Three key triple DES EDE in CBC mode
des—eded fAlias for des—eded—chc

des3 Alias for desz—eded-chc

des—ede3—cfh Three key triple DES EDE CFB mode
des—ede3—ofh Three key triple DES EDE in OFB mode

openss] hasebd -d -in file.hbd -out file.hin

Encrypt a file using triple DES in CBC mode using a prompted password:

openssl desd -salt -in file.txt -out file.des]
desx DES¥ algorithm.

idea—che IDEA algorithm in CBC mode Decrypt a file using a supplied password:
idea same as idea—chc
idea—cfh IDEA in CFB mode
idea—ech IDEA in ECB mode
idea—ofh IDEA in OFB mode
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OpenSSL : le format PEM

m Format spécifique qui chiffre les clés secretes en
les protégeant par mot de passe

% openss]l genrsa —des 1824 | tee secret_rsa.pem

MOt de paSSG Generating HSA private key,. 1824 bhit long modulus

\\\\\\\‘ e is 65537 <(Bx106801 >
Enter pass phrase:

Verifying — Enter pass phrase:
BEGIM RSA FRIUATE KEY
Proc—-Type: 4.EMCRYPTED

Chiffrement DEX=Tnfo: DES-CBC,5BASAAA21DDDEBCE
. gitobAamEI CFht?PdrD3vFue RgBmobhZ5d1?xQbL4gYuliGZan?akH5=0GtA 1 3YH
utilisé uMstJaRcguMul j5f iJQUUER? BENnGxFpe TH?FU.7eb1lmS5RU S KR DUGc QQGHARVN S

T¥DLnzh/zXMAAM?F . 2QRKuZg?gDU4AT xxRUCUARpyBUPU +fHL jhiws Cu2 CRxt hCd
fIfjshU2imLI jEBZhfs jUg+IE-Tpn20xTuNM62AUUMbzSt FOUEMNG»T #Aj66HEQQ
PEnThDZo?emn?S+ehBuv1Rz1029cdnBd4d  ove?ubuP0sTagest»rF++ull8oH3IAdKCZGE
Cﬂé rh“ée a5h+QZ6Uf X Cyl LRC1DUG Bur0ZuDgu? +xCLJJAhpBT Guxirm4AA3aidw/ mrnHUG?HA
P dmS8s5p?5giH?EAJpl Ge /k+H2c G5 wkBY PRoh?5 3t gCT?L8JS ~ JkAul JhynZLF -~ 3=
RSA ch |ffrée Lzfu +4Niv?kugf CEyBBEt #voHPLGjhe OhjJ4hd e OFuwKCn PUEUQukMpL2REf RR+ juw
2z2xgdC3ik883DzMhynchLoz3r865 JWExd +uz yDOccS5nPDHAQH s EhWAJZNW?AGE. pf
ScCkoACpnM4aDEHMyZ +alcZ1 2490 b?qbuZ?2tASZyii5tMT jJ1 kPJe DUDZ - 83bA 1R
YAGLjInHEAYHI MWt Pe bHH2DC2R1xbBT I jx2 v jklheG/M1rQgOT 1pt wygdv4JUTAC
+xLDOoBedzPEzwdNPAJWHUHccnn? PMaFPEUTBgq? Y TGHE Y I L4Fe jIUpChT t ylUToxFu

IRUAN+4DLDmA jAKcMnxodhZ4tw¥mBd4REgJ1HI agLs ?MRUGs PgZHZA ==

EMD RSA PRIUATE KEY
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OpenSSL en lignes de commande

% openssl genrsa —out maCle.pem 1824

. RSA . Generating RSA private key, 1824 hit long modulus

Génération d’une paire de

% openssl rsa —in maCle.pem —text —noout
Private—Key: <1824 hit)

Cle modulus :
AA:d4:ch:Bd:8a:d7:2c:49:18:d5:-74:50:26:7c:eb:
Phifc:4e:09:51:ee:hf:58:9Ff:2d:-?5:08:0e:76:fe:
bf :h3:h?:Pe:Yecide:43:hl1:83::aV:ee:de:h3:6d:ff:
Module n 34:7A:cf :7h:3b:?5:a?:69:79:d8 bV 467 :Pazb6:
L2:ba:de:ea:58:Pd:cB:19:b2:18:-74:2a:cd:8c:ad:
doiceldie?:cPichiPd1a:1?:56:77:13:a6:57:8a:
Fe:27:56:ha:7?:0e:fA:d5:fethatBaicd:d?:5c:cl:

Exposant public e
publicExponent: 65537 (Bx1606061>
privateExponent:

u V4
EX Osant rlve d L9:2c:5e:98:78:63:8e:9e:61:95:44:531:5¢c:65:h
6A:=97:33:4B:aa:94:75:46:Fff:8h:dc:hd=33:
hS:4a:S5e:hf:65:45:68:F6:8h:41:4a:a%:d6:
eh:22:87:ha:A8:95:de=25:h?:h3:-d6:cB:h7:-8a:f
et / n: aeza3d:33:8B:ee:4d:?5:87:56:fa6c:Pateazlaz?
dc:f6:97:d6:35:65:11:53::8%ef :db:5c:dV:64:7
e?:0e:14:78:2a:0d:63:35:083:h?:84:3e:1d:3d:h
be:55:86:2b:ab:bh5:57:3f :8@:cb:P:ac:efeV:c

. Autres Com mandes ppimgiliﬁa:aa:hg:m:zﬁ:hf:zi

AfA:ed:d3:ac:h?:e?:ha:bc:bhbl:Ba-a?:?d:f2:e?:
62:h7:20:F2:45:dd=72:55:0f :3@:80:24:38:fH

. Z . cazab:98:4d:1a:%a:fbh:72:78:3b:eT?:63he:
Ch|ffret/deCh|ffret h3:46:he:d4:@2:f4:bh:67:3c:6d:87:8F tae 167
. dg:e4:66:3a:2f
prime2:
. 4 . HB:e5:Bd:ac:88:37:8f 1 Pd:41:2a:28:ch:?f:1lc:
EXportatlon Cle pUb“C 25:55:b4:11:6:64:c0:4bib515F :d9:chi42:
Ga:cd:44:4c:51:4d:el:
@6 :@d:h7:1h:37:
32:1f:a3:66:2f

Iy =10 =101 = LR ]
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OpenSSL : signhature

Création de

m On signe I'empreinte rempreinte
d’'un document : par shal

% openss]l dgst —shal —out empreinte resultat_py.txt

% openssl rsautl —sign —in empreinte —inkey maCle.pem —out signature

Y cat signature

Ke 4% an; 8~aZ 2uzQxr<?’ A4EGEE Do rEKBCCEOMI B T #G6B1UMIT IUEucK =7 ia— gi<CMz puk
Etfud2Eb2 e )
5E vy VS NHAY WAt 7aBBPHE~C S 1E0CL -3t

Signature de I'empreinte
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OpenSSL : création de certificat
m Géneration du certificat

% openssl req —newkey rsa:lB@24 —out maRequete.pem
Generating a 1824 hit RSA private key

writing new private key to ‘privkey_pem’
Enter PEM pasz= phrase:
Verifying — Enter PEM pass phrase:

You are about to he azked to enter information that will be incorporated
into your certificate request.

lhat you are about to enter iz what is called a Distinguished Hame or a DH.
There are guite a few fields but wvou can leave zome blank

For zome fields there will bhe a default value,

If you enter *.’, the field will bhe left bhlank.

Country Mame <2 letter code> [AUI1:FR
State or Province Mame <full name?> [Some—-Statel:FR
Locality Mame <{eg,. city> [1:LYOM

Organization Mame (eg. company? [Internet Widgits Pty Ltdl1:CITI
Organizational Unit Mame <eg. section» L[1:IHSA

Common Mame <eqg,. YOUR name> [1:-MIMIER

Email Addressz [l:imarine.minierf@insza—lyon.fr

% cat maRegquete.pem

BEGIN CERTIFICATE REQUEST
MIIB? jCCAVBCAQAwgYHxCzAJBgMUBAY TAKEZSHGs wCQY DUQQT EwJGU JENHA=GALUE
BxMETF1PT jEMMA=GA1UEChMEQR1UST ENMA=GA1UECxMESUSTQT EPHABGA1UEAxMG
TULOSUUSHS kuJwY JKoZ1 hvcHAQKBFhpt Y & JphmnllubW 1uaWl y@GlucZEthH 1uhiSm
c jCBnzANBykghkiG?wABAQEFAAOB jOAwgY kCyY EAgRKt EB= +3002 3LURxDERQBu F
ARdpwd A 1CI6Y IUBHTZ6UNL AAJT Lt Dy?SgY B pl TwSwP25Coc GQNONg - DUc 71 P71 £
2EE/GLATAuQrEri?/KR®5 jFawdTPde?JU1G2Agz 0dKwGE De hldgH s whbk%he #1yn
pomGCt joo lHgagT 8- 7 ykCAwEAAaA yMBMGCS gGS I h3DQEJA JEGEWRJT 1NBMBs GCS oG
5 1 h3IDQEJBz EOEwxxgZI5 1Y 3 Ju ak HuY K MuDQY JKo Z1 he c HAQEFBQA DY EAFT mKMGQ2 8
BUYr2o4UP2ZuBrZC?ECiBzWs ZBEhDc 0 jdG28roe iBST6 kDI BOS CUuYHuJgZgde QFA
HoS4de pOAFOh+2Mb+36r/kNJ +ugl tAlnrLJapBEuZxhallla’ P8 D?wFU4be FDh?7?LAL
hf ht ilLtgr?Ae FAx?EEZC/1 7LGW]I DoAFgqll =

END CERTIFICATE REQUEST
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OpenSSL : le certificat lisible

=10/ ]

% openssl req —in maRequete.pem —text —noout
Certificate Request:
Data:
Uerzion: @ <(BxA)
Subject: C=FR. EST=FR. L=LYOM. O0=CITI. OU=IMSA. CM=MINIER-emailfAddress=ma
rine.minierPinsa—l1lyon.fr
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Kew: <1824 hit>
Modulus <1824 hit):
AA:a?:1Z2:tad:1A:1c:=fe:de:Ba:36:-dc:h5:51:cd:3e:
21:48:1hichifd:?7:6P:c3:7f ie5:@bh:Pe:928:87:5d:
A7:4d:9e:25:5F :5Ff sfa25:32ted-Bf :2e:f9:81:8A:
Fd:ad:84:f@:4bh:A3:f6:ed4:27:10:-34:e3ba:fc:35:
Geief iS58 :d7:f?:h2:1f:dB:41:3F=18:h7:53 102 e4:
2h:12:h8:bbh:fc:ab:dY:eb:31:5a:c38f:d3:3d:dh:
fh:25:4d:46:dB:Pa:h3=32:d2:bH:=17:20:dc 86 :57:
ba:leicc:1b:?3:h8:5c:fe:bhateaba?:82:hb:3a:
28:94:7a:%a:a%:3d:=3f tef =29
Exponent: 65537 (@x106881 >
Attributes:
unstructuredMame :IHSA
challengePassword s jenecroispas
Signature Algorithm: shalWithREAEncryption

fB:28:-81:cd:6b:19:-05%:-78:43:-7B:eB:dd-1b:6f:2b:al-el:hd:
49 :3ecad:0c:8d:0eced:25:6f 6B 7h:cP:-81:28:1d:-79:-081:74:
Le:84:-h8:-Fa:?23:hd:-1d:ef:Pe-dB:co:fecdfzaa:-ff:-98:-d2:7e:
c2:a2:2d:01:6%9:eb2c:96:a?-dB:4b:99:c6:16:926:5%-ae:d?:
Bf :dc:-B85:53:86:fa-14:38:7b-ec:hB:35:-6d:f8:6d:8b:=52:ed:
aathf:48:78:5e:31:Ff4:41:19:8h:f2:3bh:2c:65:88:Ae:=8d:85:
aa:-f5
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" J
OpenSSL : applications spécifiques
m Protocole de veérification de certificats en ligne

m Applications spécifiques :
Client/serveur SSL/TLS : s _client, s_server
Manipulation de fichiers au format s/MIME

Manipulation de fichiers au format PKCS#12

m Enveloppe autour des certificats X.509 pour lier certificats et
clés
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" S
OpenSSL : licence et conclusion

m Licence specifigue OpenSSL proche de la GPL

m Projet similaire sous licence GPL
GnuTLS : protocole SSLv3 et TLS
Mozilla NSS : protocole SSLv3 et TLS

m Plus d'infos : http://www.openssl.org/

m Permet de sécuriser le protocole http mais aussi des
connexions ftp, pop, imap,...
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"
SSH : Secure Shell (1/4)

m Authentification

Coté client : par mot de passe ou par clé publigue RSA
ou DSA (ssh v2)

Cote serveur : Authentification par clef publique
(RSA/DSA)

m Transmise au client a la premiere session

% ssh nog.inria.fp

The authenticity of host 'nog.inria.fr €128.7273.25.Y8>' can't be established.
RSA1 key fingerprint is 16:bc:eb:3a:9c:32:ad:6b:92:33:48:b9:95:bhc:=7F:1f.

Are you sure you want to continuwe connecting Yyessno)7? yes

Har?ing: Permanently added ‘nog.inria.fr.128.93.25.78° C(RSA1> to the list of kno
wn hosts.

m Sauvegardeée par le client
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"
SSH et ses dérivees (2/4)

Connexion TCP sur port 22

client

v

Ouverture de session ssh

REA1 key fingerprint iz lb6:hcieb:3a:9c:32:ad:6h:92:33:48:h?:95:hc=7F:1f.

Adthentification du serveur au niveau applicatif
par sa clé publique serveur

Ajout de la clé publique du client dans les clés
autorisees par le serveur .

Décide quel algorithme de chiffrement K o
‘symeétrique va étre utilisé puis le serveur envoie &
la clé secrete partagée chiffrée au client

(chiff A (K), SigN,sg(hash chiff,pa(K)))

Tunnel sécurisé

A
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" A
Les dérivées (3/4)

m Une fois le tunnel sécurisé établi :
Commandes normales en shell :copy,...

m Permet également la communication entre des
serveurs

m Peut remplacer telnet, rlogin,...

m Extensions : sftp,...
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" A
SSH et ses derivés (4/4)

m Problemes d’attaques :
DNS spoofing

Attague de type man in the middle qui se fait passer
pour celui gu’il n’est pas

m Vient toujours du méme probleme :

La clé publique n’est pas garantie par un tiers de
confiance !

Ou utilisation de mécanismes « hors bande »,
rencontre physique par exemple
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" S
PGP et le « Web of trust » B

m PGP = Pretty good privacy sous licence GPL
(jusgu’'a la version 2.x)

m Cryptosysteme hybride permettant 'echange de
données chiffrées/authentifiées
Cryptographie symeétrique pour chiffrer

Asymeétrigue pour signature et transport de clé de
session
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B
PGP et le « Web of trust » |

m  Authentification repose sur
’anneau de confiance : web of
trust

L’authenticité d’'une clé

publique est prouvée de
proche en proche

Adaptée au communautés pas
a grande échelle !

Fondée sur la notion de COl «

Community of interest » =
m Exemple : le « Debian Keyring Principe : je signe avec ma clée
Web of Trust » secréte la clé publique des

personnes dont je suis sdre
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" J
Versions et algorithmes utilisés

Feature PGP 2.x (REC OpenPGP (REC 2440) PGP 9.0
1991)
Format clé V3 keys V4 keys V9 keys
Asymmetric RSA (encryption & | RSA (encryption & RSA (encryption &
algorithms signature) signature) signature)
*DSA (signature) Diffie-Hellman/DSS
*Elgamal (encryption) (encryption & sign)
Symmetric IDEA IDEA AES (cipher)
algorithms *Triple-DES IDEA
CASTS Triple-DES
Blowfish (cipher) CASTS
SAFER-SK128 Blowfish (cipher)
Hash algorithms MD5 MD2, MD5 MD5, RIPEMD-160
RIPEMD-160, SHA-1 SHA-1, SHA-256
SHA-384, SHA-512
Compression alg. | ZIP ZIP, zlib ZIP, BZip2, zlib
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Distribution de paire de cI

m Generé par vous-méeme
m Ou serveur de clés et serveur referencent les cles
http://wwwkeys.pgp.net
Recherche sur une chaine de caracteres, un nom,...

m Je donne ma clé publigue a mes amis qui la signe
si Il me font confiance
Par exemple lors d’une « GnuPG Keysigning party »
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PGP : création et envoi de clés

m Création d’une paire de clé

% gpy ——gen—key

gpg (GnuPG>» 1.4.1; GCopyright (C> 2085 Free Software Foundation,
Thisz program comes with ABSOLUTELY MO WARRANTY.

Thiz is free softuware. and you are welcome to redistribute it
under certain conditions. See the file COPYING for details.

Please select what kind of key you want:
(1> DEA and Elgamal {(default>
(2> DEA (sign only>
(5> REA (sign only>
Your selection? 1
DSA keypair will have 16824 hits.
ELG-E keys may be between 1824 and 4896 hits long.
lhat keysize do you want? (2848> 2048
Reguested keysize is 2848 bits
Please specify how long the key should bhe wvalid.

m Envoi de la clé publique ou publication sur le net

m De méme, on peut importer la clé publique de

guelgu’un avec son empreinte
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PGP =

m On peut chiffrer ses messages, les certifier
(RSA), construire des certificats, chiffrer (clé
secrete), signer les cles publiques des autres,...

m Je sighe avec ma clé prive le haché de mon
message (intégrité) - BEGIN PGP SIGNED MESSAGE-----

Version: GnuPG v1.4.2 (GNU/Linux)
iID8DBQFDOFB+dwFvtd4o0NAORAOTGAKCKT
4iQalbCAgNXkW8Weal XyaTw1lgCePxIFOBGf
90NCJgooWZJj7LTVr24==jh7d
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4
https &5

m Rappel : http : HyperText Transfert Protocol
protocole client-serveur développé pour le Web.

utilise pour transférer les documents (HTML, etc.) entre le
serveur HTTP et le navigateur Web lorsqu'un visiteur consulte
un site Web.

Port 80

m https : variante securisée de http avec les protocoles
SSLouTLS

Authentification du client et du serveur

Permet de chiffrer la communication (commerce électronique)
port 443

sous IE sous Mozilla

S @ Irternet 4 Terming
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" A
https : authentification L

m Authentification du serveur : certificat X.509

m Authentification du client par certificat X.509 (TLS)
PKCS#12 pour importer le certificat (TLS seulement)

Suivi de session authentifiée + gestions par le serveur des autorisations
(selon pays, horaires,...)

Puis choix par le serveur d’un algorithme de chiffrement a clé secrete et par
le client d’'une clé K transmise a 'aide de la clé publique du serveur

m Configuration:
Exemple :serveur Apache + Mod_SSL
openSSL pour la génération des certificats

Novembre 2005 Séminaire 5I1F 142



4
https &5

m Quelques limitations

Notamment entre ssl/tls et http/1.1

m Hébergement de plusieurs sites sur une méme instance de
serveur web

m Probleme de validation de certificat (entre le nom de
domaine FQDN et le nom donné dans le certificat)

m Peuvent étre reparées .

Avec l'utilisation d’nhotes virtuels par adresse IP
Ou d’hotes virtuels par nom
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|IP-Sec : Introduction

m Internet Security protocol, intéegré a IPv6
m Objectifs : sécuriser les trames IP :

Confidentialité des données et protection partielle contre I'analyse du trafic
Authentification des données et contrble d'acces continu

Protection contre le rejeu

m Principe :
ajout de champs d’authentification dans I'en-téte IP
chiffrement des données

m Avantage : sécurisation niveau réseau

m Inconvénients : codt, interfaces avec les autres protocoles a
standardiser
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" J
IP-Sec : les algos utilisés

m |[P-Sec s’appuie sur différents protocoles et
algorithmes en fonction du niveau de sécurité
souhaite :

Authentification par signature électronique a clé
publique (RSA).

Contrble de l'integrité  par fonction de hachage
(MD5).

Confidentialité par I'intermédiaire d’algorithmes
symetrigues, tels que DES, 3DES ou IDEA.
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'__
|IP-Sec

m Fonctionne avec deux protocoles possibles :
m  AH (juste authentificat) ESP (chiffrement)

ESP with Authentication
IPSec AH Header Transport or Tunnel?

SPI (Security Paraseters Index)
next hdr AH len Reserved Sequence Musber L wel |h|.r||| TS gt len + AH size _
STk h m HF~| frag offset | T
SP1 {Security Parameters Index) L Encrypted gt —— =
3 . N 5 Paylaad + I {,; -T::'-l-.:;‘ header ki
Sequence Mumber ‘ et Cee==" src TP address
“‘P-T\i‘i-i---- ™ _ dst 1P address
Authentication Data {mmrﬁ} pad Lem  next br | 'n‘._.;{_ij aH Ten Reserved
(usually MDS or SHA-1 hash) : 1. LIRS @
Buthentication Data - *l _:
[ - il bits H I I J Sequence Wamber ;
| 37 bite - g
. y e . . Msthentication Data
1 Deux modes possibles d'utilisation avec les deux : o
B [
m Transport | AH Payload
|
. 1
Tunnel next=2 __ Mode
p Tunnel
else Transport
!
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|IP-Sec : mode tunnel avec AH

IPSec in AH Tunnel Mode

Original IPv4 Datagram P New IPv4 Datagram
= Tyt g
» = | ver IHII:III Tix pEt len \ TP = [ ver |h]m| T pkt len + AH + TP
. AV( }C J u St( E AI I z I flgs| frag offiet | f I flgs| frag offset
. . L [p:u_l:E-J_EI: header chsem e, fp‘lft‘n:lflh header ciosum
(authentification) = T
. st TP sddress L dst TP address i
- Al TTTTY &
= 4 - neul-lP‘} B len | Eeserved
= TP header [proto = &) = e
= | e o SP1 (Security Parameters Index)
X ;
P
s [ =4 I Sequence Nusber
E' Authentication Duta
i TCF payload ! [usually M5 ox SHA-1 hash)
- i
. 2 | ver |h]m Tos pht Llen + &M size
,-I = hu flgs| frag offset
! =
II = TmL |p|-n‘t¢-T'l.'l?' hesder chsum
I Protected by oo src TP address
AH Auth Data =

dst IP address

TCP Beader (prote = &)

TCF payload

Novembre 2005 Séminaire 5I1F 147



|IP-Sec : mode tunnel avec ESP

IPSec in ESP Tunmnel Mode

Original IPw4 Datagram
;E ver |hlen To% pit len
. AveC ES P fl- 1p flgs| frag offset
. Tl o Brotettr]  bester chsm
(chiffrement des e

dit IP addreds

7
don nees) 4
3 TCP headsz {prots = &)
-:. TCP payload
I Encrypted
Data
goemesnsanes,
s Authenticateds
: Data :

"
‘#IIIII'I'I-III"
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Kew [P
type

New IPva Datagram

;E ver |hles T pkt len
E3 .
Ip flgs | frag effsct
[=S
1TL > FI'IrJ'I'E'}l"" header Cksum

sTe 1P address ™ -

dit IF address
=1 w
o SPT {Security Parameters Imdex)

Sequenie Nuonber
&

IF Header
o TCP Payload -~
o J hy o
Y
F ‘_‘J - e
(varisble) ] pad len [ next=IP
SRR . rTEITT & |
Asthentication Data
|:|:uPI H- T
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IP-Sec : échange de clés

m Utilisation de IKE : Internet Key Exchange

Permet a deux points donnés de définir leur «
association » de securité (algorithmes,...)
ainsi que les clés et les secrets qui seront
utilisés.

utilise ISAKMP (Internet Security Association
Key Management Protocol)
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"
IP-Sec : les problemes

= Le rapport « charge totale/ charge utile » augmente.

Paquet d’origine Header IP [ TCPY DATA

Mode Tunnel Nouveau header IP [IPS€c| Header1P | TCP | DATA

m Co(t en terme de temps supplémentaire engendré par
tous les calculs que nécessite
MD5 (hachage pour l'intégrité)
3DES (algorithme symétrique pour confidentialité)
RSA (authentification par signature a clé publique)
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" S
Les VPNSs : Virtual private networks

m [nterconnection par tunnel de Virtual Private Network
LAN disséminés
m Mobilité des utilisateurs

Les utilisateurs peuvent se
connecter par modem et acceder
au VPN qui leur alloue une adresse
IP
m Types de VLAN ost & | (Protectes, x' [ost s |
ensemble de ports/segments e
ensemble d’adresses MAC (niveau 2)
sous-reseau protocolaire (IP) (niveau _
3) E
réeseau fondé sur des regles

Gateway — .
E

TP |$ET 6 Encrypted Payload

Payload
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"
VPNSs : autres avantages

m |P-Sec est a ce jour le protocole le plus utilisé dans les VPNs avec
PPTP (Point to point Tunneling Protocol)

m Les paquets sont chiffrés quand ils quittent un LAN et déchiffrer
guand ils entrent dans un autre LAN

Garantie de sécurité et d’isolation
Chiffrement, intégrité, authentification

m Avantages
transparence
securité
codt
Accessible depuis internet
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" A
IPsec et VPN

m |IPSec mode transport: En mode transport, la session IPSec est
établie entre deux hosts

Avantage: la session est sécurisée de bout en bout

Inconvénient: nécessité d’'une implémentation de IPSec sur tous les
hosts; autant de sessions IPSec que de couples de hosts

LT

T = i3

=
A’ k
1.

-

m |IPSec mode tunnel: En mode tunnel, la session IPSec est établie
entre deux passerelles IPSec, ou un host et une passerelle

Avantage: 'ensemble des communications traversant les passerelles
VPN peuvent étre securisées; pas de modification des hosts

Inconvénient: nécessite des passerelles VPN
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" A
IPsec et VPNSs : conclusion

m Aujourd’hui, l'utilisation d’'un VPN est la maniere la plus
flable de sécuriser un réseau wireless

=> C’est aussi la méthode la plus utilisée

m Mais il faut savoir que les performances vont diminuer

(significativement) : Bande passante diminuée de 30%
en moyenne.

m Tous les LANs doivent étre sécurisés pour obtenir une
sécurité globale
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" A
Les cartes a puce

m Fonctionnement

Terminal de lecture de carte

v

Commande APDU

Alice possede une
carte a puce liee a elle
par une ID (ex.: un Central de

code PIN) gestion
software
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Les cartes a puce

m Architecture :
CPU : 8, 16 & 32 bits

The contacts
Mémoire : |
m RAM :=>5 Ko ‘E?‘ The chip Max

s EEPROM/Flash : => 64 Ko .' 25 mm?
s ROM : => 208 Ko =/

U The printed plastic

Cellule cryptographique (DES, AES, RSA) et
generateur de nb al.

Détecteur de securité, registres, timer, 10 interface, ...
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"
Une carte Gemplus
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Différentes cartes

m Algorithmes de chiffrement implémentés différents selon les cartes
Carte de téléphone : compteur et algorithmes propriétaires inconnus
Carte SIM de teléephone portable : un MAC pour authentification

m Regle générale cependant :
Possede tous :
Une fonction de hashage : SHA-1 (intégrité)
Un algorithme de chiffrement : 3DES, AES,... (confidentialité)
RSA (chiffrement asymétrique)
DSA ou ECDSA (signature électronique)
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" S
Utilisation de la cryptographie dans
une carte de paiement :

m Principe de I'’echange électronique :

Le code PIN entré par I'utilisateur permet de
m L’authentifier
m Libérer les droits de lecture contenus dans la carte

Le lecteur (de cartes) vérifie que la carte n’est pas blacklister

Le lecteur authentifie la carte (3-DES)
La carte authentifie le lecteur

Le lecteur enleve le montant de facon stre (MAC) au compte
Et il augmente de facon stre (MAC) le compte du commercant
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" S
Les attaques physiques sur les clés
contenues dans les cartes

m Principe :
Dépackager la carte
Puis accéder aux différents niveaux du composants

Accéder aux informations
m Contenu dans la mémoire ou les bus

Reconstituer I'architecture du composant
= Mémoire, bus, adresses,...

m Puis, attaque,...
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Attagues par canaux cacheés

m Fuite d’'information

Novembre 2005

Message d'entrée

Opération cryptographique

(chiffrement, signature, Fuite d'informations :
déchiffrement, etc.) _} - temps
- consommation électrigue
- radiations
- Errgurs

GLE SEGHETE

Message de sortie
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" J
Attagues par canaux cacheés

m Plusieurs types :

Timing attack : le temps utilise dépend du
secret

Power Analysis Attack : attague par mesure
de courant

m SPA (Simple), DPA (differentiel)
Fault Attack : attaque par injection de fautes
Attaque par champs électromagnetiques
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" I
Timing Attack :

m Principe : introduit en 96 par P. Kocher et mise en pratique en 98

m Reéalisation pratique :
Des secrets sont contenus dans la carte

Quand ils sont utilisés, le temps d’éxécution dépend
s De la valeur du secret
s Fait fuir de I'information sur le secret
m Peut étre mesuré

m Conditions d'attaques reelles :
Pouvoir monitorer un temps d’éxécution utilisant le secret
Avoir des outils de calculs et des outils statistiques de base
Connalitre au moins en partie 'implémentation sur la carte

m Exemple : attaque sur la vérification d’'un code PIN par une carte
(possede un algorithme Verif _PIN pour cela)
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" J
Power Analysis :

m Plusieurs types : SPA, DPA,...

m Principe :
Méme chose gque timing attack sauf que ici, on
regarde la consommation de courant

On deduit statistiquement de l'information sur le
secret :

consommation puissance =f(algo,données,secret)
Part de reverse ingenieering pour trouver

m L’algorithme utilisé
m La structure de l'algorithme
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Materiel utilisé
Analyse des résultats

Lecture des résultats

v

| R

o

D

Mesure de courant
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Exemple : consommation du DES

m D’'apres NEC &
Princeton :

0.0002 - I 1
) |6 S-Boxes
% --'”“*a‘“‘*"-qu;fuw-ta,f‘u\J'w&wqk.-".'.;-'-.,_ma,-“q L.ﬂ,u.fw-"urw%ﬂ:wmw
= 0.0001- 1 | 1
§ | | |' ' ||
= | | | |- - | r". [, . .:.""b' -'JJ.,' e st ol 5':'f1"|| lﬂ" Wn .WWI'M |
b b R kR reapes s b A sl s
o : ‘ "
0- ' Round 2 & 3

o 5a-05 0.0001 0.00015
Time (seconds)

Figure 2: The power consumption profile of a custom hardware im-

plementation of the DES algorithm [ ] D’apl’éS Cryptography
research :
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" S
DPA : Differential Power Analysis

m Méme principe mais plus complexe que SPA
m Mise en ceuvre de tests statistiques

m Principe :
On chiffre n messages choisis (entre 500 et 10000) pour une clé
fixe
Pour chague messages, on collecte un certain nombre
d’'informations sur le chiffrement et sur le chiffré

On introduit une hypothese sur la clé que I'on teste

=> Acces physique a la carte pendant l'attaque

Novembre 2005 Séminaire 5I1F 167



"
DPA : exemple (1/2)

m Sur le DES (par exemple) :
On choisit un « bout » de la clé
On fait une hypothese sur la valeur de ce bout de clé

=> On teste si cette hypothese est bonne en faisant
un test statistique sur les données collectées

m Si I'hypothese sur la clé est bonne : pic
= Sinon pas de pic

On choisit un autre « bout » de la clé et on

recommence avec un test statistique
Jusqu’a obtenir toute la cle
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"
DPA : exemple pratique (2/2)

m Surle DES :
référence E Mg A LA e M

L A
A o
Hypothése fausse 6W~WWMWWWWWWWMWWMMWM\MM

20 Ao 0 LRI - R R - -

Tfme {yS,l

Hypothése vraie

Currenr (LA)

Hypothese fausse
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" A
FA : Fault Attack

m Injection de faute sur la carte

Intérét particulier des industriels : car une faute peut
se produire réeellement et involontairement

=> Création de protection contre cela ou pour détecter
la faute (redondance,...)

m Variante : la DFA => injection de faute
particuliere qui permettent d’obtenir de
I'information sur les secrets.
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" J
Contre-mesures possibles

produit recherche

|

recherche

m Contre les Timing Attacks :
Gérer tous les octets a tous les temps
Chiffrement dynamique du code PIN

m Contre les Power Analysis

AmeSIiorationddu cgde des algo. attaques
m Structure du code
= Cacher les données T
Amélioration de I'implémentation recherche
m Faire disparaitre la conduite électrique par
desynchronisation, utilisation d’'un cryptoprocesseur (bus chiffre),...

contre-mesures

m Contre les Fault attacks :
Mécanismes de sécurité dédiés (senseurs,...)

Contre Mesures sur le software
m Sur les algorithmes ou sur le stockage du secret
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" J
PKI : Public Key Infrastructure

m But : distribution de clé publique avec sécurité et gestion
de certificats

m Principe général et fonction :

Enregistrement de demandes et de vérifications des criteres
pour I'attribution d’un certificat

m |d du demandeur vérifier
m Possession de la clé secréete associée
Création des certificats

Diffusion des certificats avec publication des clés publiques
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" J
PKI : Public Key Infrastructure

Archivage des certificats pour suivi de sécurité et de pérennité
Renouvellement des certificats

Suspension de certificats (pas de standard, peu aisé a mettre en
ceuvre,surtout administrative)

Révocation de certificat sur date, perte, vol ou compromission
des clés

Création et gestion des listes de revocation des certificats

Délégation de pouvoir a d'autres entités reconnues de confiance
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" J
Principaux problemes
m Suspension de certificats : pas de standard

m Création et publication des listes de révocation
des certificats
Pas de standard pour révocation automatique
Moyens administratifs : implémentés de facon
sécurisée
m Le propriétaire de la clé doit prouver que sa clé est
Inutilisable
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" J
Probleme de gestion !

m Listes de revocations doivent
Etre protégées pour ne pas étre corrompues
Etre accessibles en permanence et a jour

=> synchronisation des horloges de toutes les pers.
concernées

m Listes de revocations peuvent étre tres grande
Exemple : paiement des impoOts par Internet

Maintenues en permanence
Enorme base de données, accessible a tout instant !
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" A
A Titre de comparaison

m Comme une carte d’'identité national
Preuve de I'identité quand création de la carte
Unique, liée a une identité et non falsifiable

Déclaration en préfecture quand vol ou perte
afin d’en obtenir une autre et pour ne pas qu'll
y est une mauvaise utilisation de la disparue
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" A
Conclusion PKI

m Important :

Etude de faisabilité préalable pour estimer

m Besoins (matériels) selon le nombre de personnes
concernees

m La validation par des organismes de confiance
m Le déploiement

m Un exemple : les impOts
http://www.Ir.dgi.minefi.gouv.fr/

m Plus d'informations :
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Bluetooth et les teléphones
portables
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Bluetooth : introduction

m Protocole de communications

sans-fil courtes distances Applications
m deploye depuis plusieurs orofils R
annees dans téeléephones z
mobiles, ordinateurs portables, §
GPS, routeurs, imprimantes, — g
appareils photos, etc. I e e 5
1]

m |l fonctionne dans la gamme des
2.4GHz tout comme 802.11.

m 79 canaux Bluetooth
Gestionnaire de liaisons

Contréleur de liaisons

L2CAP

Interface

Bande de base

sa||a1423eWw sayano)

Couche radio
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" A
Bluetooth : réeseau

m Un périphérique Bluetooth maitre peut
communigquer avec 7 autres périphéeriques
esclaves au maximum.

m =>"réseau" = Piconet
m Scatternet

= interconnexion de Piconets, grace a des
"routeurs”.

Nb max de Piconets = 10
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" A
Bluetooth : sécurité (1/4)

m PB actuel : augmentation de la distance de
communication.

Exemple : Se rendre dans un lieu relativement frequenté avec
un scanner Bluetooth

=> risques encourus d'avoir un équipement Bluetooth activé
dans sa poche.

Pb possibles par compromission Bluetooth : déni de service,
récupération du carnet d'adresses, consultation des derniers
appels, lecture des SMS,...

Etablissement d'un appel ou d'une connexion Internet.
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" A
Bluetooth : sécurité (2/4)

m 3 modes de sécurité Bluetooth :
Mode 1 : Pas de mécanisme de sécurité
Mode 2 : Sécurité assurée au niveau applicatif
Mode 3 : Sécurité assurée au niveau liaison de données

m  Un equipement Bluetooth est caractérisé principalement par :
Son adresse BT (BD_ADDR), = une adresse MAC
Code PIN = optionnel

Sa classe, propre au type de periphérique : oreillette Bluetooth,
téléephone mobile

Presque toute la sécurité = implémentation matérielle.
Interface avec I'OS = via le protocole HCI
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" A
Bluetooth : sécurité (3/4)

m Sécurité dans la couche gestionnaire de liaisons
(GL)
m Systeme de gestion de clés propriétaires

m Assure :
I'authentification,
le pairage,
la création et la modification des clés,
Le chiffrement
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" A
Bluetooth : sécurité (4/4)

m Algorithmes de cryptographie utilisés :
EO : chiffrement a flot => sert au chiffrement

Génération des clés a 'aide de trois algorithmes : E22, E21 et
E3

Authentification : algorithme E3
Intégrité : algorithme SAFER+ (chiffrement par blocs)

Les problemes cryptographiques :

m attaque contre le chiffrement EO et le mode particulier utilisé dans
Bluetooth en 240 avec 23> frames

m Si pas de code PIN, pas d’authentification de l'utilisateur
m Le code PIN doit étre partagé !
m Probléeme de longueur de clés fonction de la législation des pays
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"
Bluetooth : Les couches (1/2)

m HCI : assure I'abstraction matérielle
= Interface entre I'OS et le firmware Bluetoothe
Gere notamment la découverte des équipements distants

m L2CAP = équivalent d'un protocole d'acces au média
propre a Bluetooth
multiplexe des protocoles de couches supérieures
(RFCOMM par exemple)

via des canaux appelés PSM (Protocol/Service Multiplexer’ B |
Exemple : RFCOMM (de type liaison série Bluetooth)
utilise PSM 3, SDP (Service Discovery Protocol) PSM 1

Equivalent de TCP/UDP

difficile de s'assurer pas de porte dérobee
L'outil psm_scan permet de lister les PSM accessibles
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" J
Bluetooth : Les couches (2/2)

m SDP : liste les services disponibles sur un périphé rique et les informations
relatives :

PSM/Ports RFCOMM
=> possible d'utiliser un service sans repertorié p ar le serveur SDP distant.

m RFCOMM : effectue des communications de type RS232 (série) sur L2CAP en
Bluetooth

m  De nombreux équipements communiquent via RFCOMM
selon l'implémentation de la pile Bluetooth, et le port RFCOMM,
une authentification de type pairing peut étre requise.

m  OBEX = protocole d'échange d'objets
entrées de calendriers, de carnets d'adresses
simples fichiers.

=> possible d'envoyer (commande PUSH), ou de recevoir (commande PULL)
des données

OBEX fonctionne au dessus de RFCOMM
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" A
Bluetooth : différents outils

m Hcitool : détection de périphérique bluetooth

m [2ping : permet d'envoyer a un périphérique des paquets de niveau L2CAP
de type ECHO REQUEST, a la maniere d'un ping

m sdptool : permet d'effectuer différentes opérations au niveau L2CAP
requétes directes vers les périphériques distants

configuration du serveur sdpd (ajout/suppression de services par exemple) sur la
machine locale afin de répondre aux requétes SDP entrantes.

m rfcomm : permet d'établir une communication de type RFCOMM entre 2
périphériques. => demande de creation pour pairing

Novembre 2005 Séminaire 5I1F 187



" S
Bluetooth : quelgues attaques (1/4)

m Détection de périphériques en mode non détectable (pas de
réeponse a des broadcasts)

"attaque" de bruteforce sur l'adresse Bluetooth
m Plage d’adresse sur 6 octets (de 00:00:00:00:00:00 a FF:FF:FF:FF:FF:FF)
=> Tout = 11 heures
Mais attaques sur des plages plus petites (plages de constructeurs,...)
=> scan limité alors a 3 octets => une heure
Exemple d’outils : redfang, btscanner (+ fonctionnalités)

m Attague sur le pairing = Processus qui autorise la connection d’un
périphérique a un service local

Demande explicite sur le terminal distant par avertissement

Ou aucune demande => cas des codes PIN Bluetooth prédéfinis par le
constructeurs (PIN par défaut 0000, 1234,...) => attaque simple !
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Bluetooth : quelgues attaques (2/4)

m Le pb du multt piring

= autoriser plusieurs terminaux a se connecter sur le méme
service

Outil : carwhisperer — ecoute du flux radio sur oreillettes + injection
via le bon port RFCOMM

m BlueBug = la faille la plus lourde
Connection sur un port RFCOMM sans pairing
Acces a un ensemble de commandes particuliers
Outil : rfcomm_scan + commande AT btxml (carnet adresse)

Contréle quasi-intégrale du télephone !
m => compromission de données, appels,...
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Bluetooth : quelgues attaques (3/4)

m Helomoto : outil pour attaquer les téléephones Motorola
BlueJacking : envoi d’'un objet OBEX puis interruption
Attaguant devient 1 péeriphérique de confiance

Puis connection RFCOMM sur RFCOMM Headset sans
authentification

Puis BlueBug...

m BlueSmack : blocage des périph. (crash pile ou SE) via
requéte |12ping trop longue ou bcp de requétes
Exple : PDA iPaq

m D’autres : BlueSnarf,...=> Audit : Bloover Il, BTBrowser,...
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Bluetooth : quelgues attaques (4/4)

m Exemple de
WWW.Secuobs.com :
crash de la pile
Bluetooth d’un NOKIA
N70 :
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Depuls deux ans...

m Pourquol Bluetooth
Danger pour les téléphones portables !

m On a vu apparaitre le premier virus sur télephone
portable : Cabir

Ver, nom officiel EPOC/Cabir

Découvert par I'éditeur de I'antivirus Kaspersky en 2004
OS dessous : EPOE Symbian

Propagation : technologie Bluetooth
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Propagation :

m Propagation :
1 Apparait dans le menu d’installation avec le texte suivant :
Installation secutity warning. Unable to verify supplier. Continue anyway ?
T1 Programme non signeé => si Yes, Install Caribe

1 => Installation du ver et dans la boite de réception, il y aura : Caribe-
VZ/29a. = _'_ = = : s = = __ . = _

MOKLA MDA MO LA
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Que se passe-t'il apres ?

m Une fois exécute le fichier recu, le ver s'installe dans le systeme.

m |l scannera alors les contacts Bluetooth et enverra une copie de lui-
méme au premier venu. (+ vidage batterie).

m Deux ans apres : plus de 200 types de virus codes sur les mobiles
(source F-Secure)
m Exemples:

Locknut C —sous Symbian Séries 6.0 — Fichier SMS de mise a jour de
carte SIM. Une fois Installés, ils détruisent un fichier essentiel de
symbian et paralysent les applications du téléphone pour le rendre
inopérant.

Cardtrap , Cardtrap.F ,

Skull.S

Commwarrior ...
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e virus Commwarrior.C

m Découvert en Mars 2006,

m Utilise Bluetooth ou MMS

m  Envoi un MMS a chaque adresse enregistré dans le téléphone.
Pb : colt -
Mise en panne de téléephones,...
Changement du logo du téléphone,...

f & Inhoy
==

—_

¢ Bluetooth

SilsyBek.sic

# Bluetooth
priBsg_bi.sis

+ Bluetooth
; huxc980m.sis

Opﬁuns - Back

Image c.'-_-p,-u & F-Secure Corparation 1 95
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Le SMiIShing

m = phishing par SMS.

m Le SMS se présente comme un message tel que « nous vous
confirmons gque vous vous étes inscrits pour ce service dont le colt
est de 2 dollars par jour, sauf si vous annulez votre inscription »

m Un lien est placé dans ce SMS pour annuler cette commande.
L'usager qui le suivra sera dirigé vers un site piégé

possibilité de télécharger des malwares en quelques instants.

m Sérieux risques pour la sécurité des données
m + d’'infecter réseau personnel et celui de I'entreprise

Novembre 2005 Séminaire 5I1F 196



" J
Et apres...

m Un virus peut entrainer des surfacturations, la
divulgation d’informations, ou encore la
suppression, la corruption ou la modification

d’'informations.
m => Utilisation d’anti-virus sur les portables.
Colt : 12 milliards de dollars dans le monde en 2007

Le pire est a venir...
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Les normes PKCS (1/2)

m PKCS : Public Key Cryptography Standards)
PKCS#1 : spécifications de RSA (RFC 2437)
PKCS#2 inclus dans PKCS#1 (comme PKCS#4)
PKCS#3 : Diffie- Hlman Key agreement standard
PKCS#5 . Password Based Cryptography standard
PKCS#6 . Extended- C(atificate Syntax Standard

PKCS#7 . Cryptographic Message Syntax Standard
(RFC 2315)

PKCS#8 : Private Kgy Information Syntax Standard
PKCS#9 : Selected Attribute type
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Les normes PKCS (2/2)

PKCS#10 :

Certification Request Syntax ou CRS

(Certificate Signing Request), RFC 2314

PKCS#11 :
PKCS#12 :

Standard

PKCS#13 :
PKCS#14 :

Standard

PKCS#15 :

Standard

Novembre 2005

Cryptographic Token Interface Standard
Personnal Information Exchange Syntax

Elliptic Curve Cryptography Standard
Pseudorandom Number Generation

Cryptographic Token Information Format
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Plus d’'information sur la lol en
matiere de cryptographie

m Réglementation
francaise

m http://www.ssi.gouv.fr/
fr/reglementation/inde
X.html#crypto

*

UTILISATION ‘|FOURNITURE IMPORTATION *

IAuthentification

Signature LIBRE

Intégrite

Clé de chiffrement .

inférieure ou égale a 40 DECLARATION LIBRE
bits

Clé de chiffrement
istrictement supérieure a

40 bits et inférieure ou LIBRE DECLARATION LIBRE

égale a 128 bits

Clé de chiffrement

strictement supérieure a AUTORISATION || AUTORISATION

128 bits

uniquement des pays exterieurs a I'Union européenne.

Moyens pouvant étre exemptés de contréle quelle que soit la longueur de clé
sous certaines conditions :
cartes a puce personnalisées, équipements de réception de télévision de type grand
public, moyens matériels ou logiciels spécialement congus pour assurer la protection
des logiciels contre la copie ou l'utilisation illicite, moyens de cryptologie utilisés dans
les transactions bancaires, radiotéléphones portatifs ou mobiles destinés au grand
public, stations de base de radiocommunications cellulaires destinées aux opérateurs
publics de téléphonie, moyens de cryptologie accompagnant les personnalités
étrangéres sur invitation officielle de I'Etat.
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Conclusion (1/2)

m Schéma général !
Cryptographie symeétrigue :
chiffrement/intégrité

Cryptographie asymetrique :
signature/eéchange de cle symétrique

Melanger tout cela correctement pour
construire des architectures
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Conclusion : Schéma général (2/2)

Authentification par certification
@ Envoie de (Kp,, signca(hash(Kp,)) ]

Alice L . Bob
: L e Authentification par certification . .
Alice verifie < Bob verifie aupres
aupres du CA Envoie de (Kpg, signc(hash(Kpg)) du CA l'ldentité
I'identité de Bob d’Alice
J Envoie le choix de |’a|gO et Choisit un a|go ﬁ
la clé K chiffree avec Kp,, symétrique et une clé K

et signé avec Kqg

(chiff s A(K), sign,sg(hash chiff;,(K)))

, ., Y,
Tunnel sécurisé

A
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